Ақпараттық қауіпсіздік аудиті
Емтихан сұрақтары
1-блок
1. Ақпараттық қауіпсіздікті басқару жүйесін (АҚБЖ) сипаттаңыз және оның негізгі мақсаттарын атаңыз
2. ISO/IEC 27001 халықаралық стандартының негізгі ережелерін және оның қауіпсіздікті басқару жүйесін құрудағы рөлін сипаттаңыз
3. Ақпараттық қауіпсіздікті басқаруға арналған NIST Cybersecurity Framework мақсатын түсіндіріңіз
4. Windows және Linux журналдарында жазылған оқиғалар түрлерін және күдікті әрекет белгілерін тізімдеңіз
5. Осалдықты тексеру процесін сипаттаңыз, қолданылатын құралдарды және нәтижелерді интерпретациялау әдістерін тізімдеңіз
6. Қауіпсіздік саясаты аудитінің сипатын және тексерілетін негізгі параметрлерді түсініңіз
7. Ақпараттық қауіпсіздік саласындағы тәуекелдер мен қауіптерді бағалау әдістемесінің кезеңдерін атаңыз
8. Қауіпсіздік оқиғаларын талдаудағы ауытқуларды жіктеу және анықтау әдістерін сипаттаңыз
9. Журнал файлдарындағы ауытқуларды анықтау үшін пайдаланылатын машиналық оқыту үлгілерін сипаттаңыз
10. Нейрондық желілерді сипаттаңыз және олардың желілік трафиктегі қауіптерді анықтаудағы тиімділігін түсіндіріңіз
2-блок
1. DDoS-ті сипаттаңыз шабуылдар және оларды машиналық оқыту үлгілері мен нейрондық желілер арқылы анықтау әдістері
2. Man-in-the-Middle (MitM) шабуылдарын және олардың көрсеткіштерін анықтау әдістерін сипаттаңыз
3. Man-in-the-Middle (MitM) шабуылдарын және өнімділік критерийлерін анықтауға арналған оқыту үлгілерінің негізгі тәсілдерін сипаттаңыз
4. Зиянды бағдарламаларды (Malware) анықтау әдістерін және оны жіктеу үшін оқыту үлгілерінің ерекшеліктерін сипаттаңыз
5. XSS шабуылдарын жіктеу әдістерін және оларды анықтау үшін қолданылатын негізгі мүмкіндіктерді сипаттаңыз
6. SQL инъекцияларын жіктеудің негізгі әдістерін сипаттаңыз
7. SQL инъекцияларын жіктеу үшін үлгілерді оқыту әдістерін және деректер жиынын дайындау ерекшеліктерін сипаттаңыз
8. Фишинг қауіптерін және оларды машиналық оқыту үлгілерін пайдаланып анықтау әдістерін сипаттаңыз
9. APT шабуылдарын анықтау әдістерін және олардың негізгі көрсеткіштерін сипаттаңыз
10. Корпоративтік ақпараттық жүйелердегі инсайдерлік қауіптерді анықтаудың негізгі тәсілдерін ашыңыз
3-блок
1. Ақпараттық қауіпсіздік аудитін визуализациялау үшін пайдаланылатын бизнес-барлау құралдарын тізімдеңіз
2. Power BI жүйесінде қауіпсіздік есептерін жасау әдістерін және деректер көздерімен жұмыс істеу ерекшеліктерін сипаттаңыз
3. Ақпараттық қауіпсіздік аудиті мен ауқымды журналды талдаудағы үлкен деректер әдістерінің (Big Data) рөлін зерттеңіз
4. Үлкен деректер (Big Data) технологияларын аномалиялар мен қауіптерді анықтау тапсырмаларында практикалық қолдануды сипаттаңыз
5. Киберқауіптерді талдау үшін веб-қосымшаларға машиналық және терең оқыту үлгілерін біріктіру принциптерін ашыңыз
6. Машиналық және терең оқыту модельдерін пайдаланып DDoS шабуылдарын жіктеуге арналған мысал скриптін жазыңыз 
7. Машиналық және терең оқыту үлгілерін пайдалана отырып, Man-in-the-Middle (MitM) шабуылдарын жіктеу үшін үлгі скриптті жазыңыз
8. Машиналық және терең оқыту модельдерін пайдаланып, зиянды бағдарламаларды (Malware) жіктеу скриптінің мысалын жазыңыз
9. Машиналық және терең оқыту модельдерін қолдана отырып, Фишинг қауіптерді жіктеуге арналған мысал скриптін жазыңыз
10. Машиналық және терең оқыту модельдерін пайдаланып XSS шабуылдарын жіктеуге арналған мысал скриптін жазыңыз

